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Аннотация: Представлен новый метод для выявления аномальных измере-

ний на выходе аппаратуры приема сигналов спутниковых радионавигационных 
систем в информационно-измерительной системе определения высоты летающего 
беспилотного транспортного средства. Метод базируется на пользовании математи-
ческой статистики. Аномальные измерения определяются по отношению средних 
отклонений и выборочному коэффициенту эксцесса. Проведено компьютерное мо-
делирование. Предложен критерий для выявления аномальных измерений. 
 

 
 

Введение 
 

Для перевозки пассажиров и грузов в последнее время широкое распростра-
нение начинают получать летающие беспилотные транспортные средства (БТС) – 
автомобили, беспилотники и коптер-беспилотники [1, 2]. Взлет, посадку и полет 
по маршруту летающих БТС обеспечивает информационно-измерительная систе-
ма, функционально включающая в себя набор датчиков, устройств и систем,  
с помощью которых проводится точное позиционирование местоположения  
в пространстве. Для беспилотных летательных аппаратов, которые на сегодняш-
ний день широко применяются для решения различных гражданских и военных 
задач, в качестве информационно-измерительной системы используется навига-
ционно-посадочный комплекс. В связи с этим целесообразно и для летающих БТС 
под общим названием «информационно-измерительная система» понимать также 
навигационно-посадочный комплекс.  

Основу всех навигационно-посадочных комплексов составляет аппаратура 
приема (АП) сигналов спутниковых радионавигационных систем (СРНС) 
ГЛОНАСС, NAVSTAR (GPS), Галилео (Galileo), Бэйдоу (BeiDou) [3]. Применение 
многоканальной совмещенной аппаратуры приема обеспечивает высокую точ-
ность определения координат местоположения и параметров движения летающих 
БТС. Однако аппаратура приема сигналов СРНС имеет один существенный не-
достаток, а именно: возникновение в случайные моменты времени на выходе сле-
дящей системы за псевдодальностью до навигационного космического аппарата 
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аномальных измерений [4]. Причиной возникновения аномальных измерений 
псевдодальности является малое отношение сигнал–шум на входе канала приема 
радиосигналов от данного навигационного космического аппарата. Появление 
аномальных измерений псевдодальности приводит к ошибкам определения коор-
динат и параметров движения беспилотных автомобилей. Для выявления ано-
мальных измерений используются различные методы и подходы [5 – 8]. В данной 
работе рассмотрены методы, основанные на математической статистике. 

Цель работы – выявление аномальных измерений на выходе АП СРНС пу-
тем определения методами математической статистики закона распределения на-
бора выборок невязок измерений, формируемого по измерениям СРНС в верти-
кальном канале навигационно-посадочного комплекса. 

 
Постановка задачи 

 

В работе [8] методами марковской теории оптимального оценивания синтези-
рованы оптимальные алгоритмы обработки информации в вертикальном и горизон-
тальном каналах навигационной системы, включающей в свой состав аппаратуру 
приема сигналов спутниковых радионавигационных систем, инерциальную навига-
ционную систему (ИНС), барометрический высотомер (БВ). Алгоритмы обработки 
информации в вертикальном канале позволяют определять высоту, на которой на-
ходится автомобиль, и скорость изменения этой высоты, постоянные составляющие 
ошибки БВ и ошибки измерения вертикального ускорения ИНС. Одним из пара-
метров алгоритма является формируемая в канале обработки выходного сигнала 
АП СРНС обновляемая последовательность (невязка измерений), представляющая 
собой разность между выходным значением измеренной АП СРНС высоты и значе-
нием ее прогноза, формируемым по априорным данным о движении БТС. Обнов-
ляемая последовательность в дискретные моменты времени 1+kt , 0,1,2,...,k = опи-
сывается выражением 

 

)(),()()(),()()()(ε *
11221121212 kBkkxxBkkBkkBkkkВ ttttVtttttt XΦHWΨH ++++++ −−−ξ= , (1) 

 

где )()( 1
СРНС

12 ++ =ξ kk tHt  – измеренное значение высоты  на выходе аппаратуры 

приема сигналов СРНС; ИНС т( ) [ ( ), ]B k Z kt a t g=W  – известный вектор управления, 

у которого )(ИНС
kZ ta  – измеренное ИНС значение составляющей вектора ускоре-

ния БТС в вертикальной плоскости, g – ускорение свободного падения; 

н
т

от( ) [ ( ), ( ), ( ), ( )]В k k Z k k aZ kt H t V t H t t∗ ∗ ∗ ∗ ∗= Δ ΔX  – оценка вектора состояния, в состав 

которого входят оценки высоты )(отн ktH∗ , вертикальной скорости )( kZ tV ∗ , постоян-

ных составляющих ошибки барометрического высотомера )( ktH ∗Δ   

и ошибки измерения вертикального ускорения ИНС )( kaZ t∗Δ ; 02 RV =  – известная 
величина, 0R  – радиус-вектор геоцентрической (сферической) системы коорди-
нат, описывающей Землю; )( 12 +ktH  – известный вектор наблюдения, ),( 1 kkB tt +Ψ  
– известная переходная матрица управления, ),( 1 kkxxB tt +Φ  – фундаментальная 
матрица; Ttt kk =−+1  – интервал дискретизации.   

При отсутствии аномальных измерений обновляемая последовательность рас-
пределена по гауссовскому закону, а при их наличии – по равномерному закону [9]. 
Поэтому естественно предполагать, что если закон распределения обновляемой 
последовательности не является гауссовским, то измерения на выходе АП сигналов 
СРНС являются аномальными. Для проверки закона распределения на временном 
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интервале длительностью )( 1 kk ttNT −×=Δ +  возьмем N выборок обновляемой 

последовательности )}(),...,(),({ 2122 NkВkВkВ ttt ++ εεε , 0,1, 2,...,k =  и вычислим: 
– отношение средних отклонений по формуле [10] 
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и выборочный коэффициент эксцесса [10] 
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где εm  – математическое ожидание обновляемой последовательности 
)}(...,),(),({ 2122 NkBkBkB ttt ++ εεε  
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Первоначально для выявления аномальных измерений по совокупности слу-
чайных величин )}(...,),(),({ 2122 NkBkBkB ttt ++ εεε , ,...2,1,0=k , было предложено 
применять критерий, который используется для определения гаусовского распре-
деления случайного процесса [10] и в соответствии с которым, если не выполня-
ются совместно два неравенства: 
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то закон распределения не является гауссовским. Для решаемой задачи это озна-
чает, что измерения на выходе АП СРНС являются аномальными.  

Для вычисления NQd  и )1( QNd −  необходимо задать Q одним из значений 
0,01 или 0,05 и, принимая во внимание объем выборки N, по таблице 4.7а [11] 
найти величины 100Q%-ной точки NQd  и )%1(100 Q− -ной точки )1( QNd − .  

Для вычисления )(22 NQγ  и )()1(2 2 NQ−γ  необходимо задать 2Q  одним из значе-
ний 0,01 или 0,05 и, принимая во внимание объем выборки N, по таблице 4.7в [11] 
найти величины %100 2Q -ной точки )(22 NQγ  и )%1(100 2Q− -ной точки 

)()1(2 2 NQ−γ . 
Для формирования N выборок обновляемой последовательности используем 

метод скользящего окна, который позволяет сформировать из дискретных значе-
ний временного ряда обновляемой последовательности набор данных. Под окном 
будем понимать временной интервал длительностью )( 1 kk ttNT −×=Δ + , содер-
жащий набор N  дискретных значений (выборок) обновляемой последовательно-
сти, который используется для проверки условия (4). В процессе работы алгорит-
мов обработки информации в навигационной системе будем смещать окно по ме-
ре поступления новых выходных сигналов с АП СРНС. 
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Моделирование комплексных оптимальных алгоритмов обработки  
информации в навигационных системах подвижных наземных объектов 

 
Проверка работоспособности разработанных алгоритмов, позволяющих оп-

ределять аномальные измерения АП СРНС, проводилась путем статистического 
компьютерного моделирования. Проведено моделирование сигнала )( 1

СРНС
+ktH , 

...,2,1,0=k , на выходе АП сигналов СРНС, моделирование сигнала )( 1
БВ
отн +ktH , 

...,2,1,0=k , на выходе БВ, моделирование сигнала )( 1
ИНС

+kZ ta , ...,2,1,0=k ,  
на выходе ИНС и алгоритмов обработки информации в навигационной системе, 
приведенных в [8].  

Проведены вычисления отношений средних отклонений Nd  и выборочных 
коэффициентов эксцесса )(2 Nβ  по выборке обновляемой последовательности 
размером .200=N  В соответствии с таблицами, приведенными в [11], значения 
допусков брались равными: ,7629,0=NQd  ,8322,0)1( =−QNd  ,37,2)(22 =γ NQ  

.98,3)()1(2 2 =γ − NQ  

При моделировании предполагалось, что в интервале 20…30 с возникли 
аномальные измерения высоты на выходе АП СРНС. На этом интервале времени 
сигнал на выходе АП СРНС представлял собой аддитивную смесь истинного зна-
чения высоты и шума, описываемого равномерным законом распределения. 

В первом случае шумовая составляющая представляла собой взаимонезави-
симые выборки  случайного процесса, равномерно распределенного на интервале 
±25 м относительно истинного значения псевдодальности. На рисунке 1, а пред-
ставлена реализация значений отношений средних отклонений Nd  на интервале 
времени 0…60 с; на рис. 1, б для этого же интервала времени – реализация  выбо-
рочных коэффициентов эксцесса )(2 Nβ . 

Во втором случае шумовая составляющая представляла собой взаимонеза-
висимые выборки случайного процесса, равномерно распределенного на интерва-
ле 0…50 м. На рисунке 1, в представлена реализация значений отношений средних 
отклонений Nd  на интервале времени 0…60 с; на рис. 1, г для этого же интервала 
времени – реализация выборочных коэффициентов эксцесса )(2 Nβ . 

Результаты моделирования показали, что если шумовая составляющая пред-
ставляет собой взаимонезависимые выборки случайного процесса, равномерно 
распределенного на интервале ±25 м, то известный критерий (4) определения га-
уссовского закона распределения [10] вполне подходит для решения задачи выяв-
ления аномальных измерений на выходе АП сигналов СРНС. Однако в случае, 
когда шумовая составляющая представляет собой взаимонезависимые выборки 
случайного процесса, равномерно распределенного на достаточно большом ин-
тервале, например ±50 м (см. рис. 1, в, г), то применение критерия (4) приводит  
к ложным определениям аномальных измерений. Во-первых, после окончания 
аномальных измерений (30-я с) имеется временной интервал превышения порогов 
значением отношения средних отклонений и выборочного коэффициента эксцесса. 
Во-вторых, имеется временной интервал 20…30 с, когда аномальные измерения 
присутствуют, а значения отношения средних отклонений и выборочного коэффи-
циента эксцесса, находясь в допустимых границах по критерию (4), говорят об их 
отсутствии. В связи с этим предложен новый критерий, в соответствии с которым, 
если выполняются совместно два неравенства: 
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г) 
 

Рис. 1. Вычисленные значения отношений средних отклонений dN (а, в)  
и выборочных коэффициентов эксцесса β2(N) (б, г): 

случайный процесс равномерно распределен на интервале ±25 м (а, б ) и ±50 м (в, г) 
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то измерения на выходе АП СРНС являются аномальными.  
Применение критерия позволяет устранить недостатки, представленные вы-

ше. Однако применение критерия (5) увеличивает время определения аномальных 
измерений на выходе АП сигналов СРНС. Из приведенных зависимостей видно, 
что время обнаружения аномальных измерений на выходе АП СРНС по крите-
рию (5) составляет порядка 4 с (см. рис. 1). 

 
Заключение 

 

Таким образом, для выявления аномальных измерений на выходе АП сигна-
лов СРНС в информационно-измерительных системах определения высоты ле-
тающего беспилотного транспортного средства предложен новый метод, бази-
рующийся на использовании математической статистики. Аномальные измерения 
определяются по отношению средних отклонений и выборочному коэффициенту 
эксцесса. Проведено компьютерное моделирование, которое показало работоспо-
собность предложенного метода и позволило разработать новый критерий выяв-
ления аномальных измерений. 
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Data-Measuring System to Determine the Flying Unmanned  
Vehicle Altitude and Detect Anomalous Measurements  

of Satellite Radio Navigation System Signal 
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Abstract: A new method for detecting anomalous measurements at the output of 

satellite radio navigation system signal reception equipment in an unmanned aerial vehicle 
altitude measurement system is presented. The method is based on the use of 
mathematical statistics. Anomalous measurements are determined by the ratio of mean 
deviations and the sample kurtosis coefficient. Computer modeling is conducted.  
A criterion for detecting anomalous measurements is proposed. 
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Informations- und Messsystem zur Bestimmung  
der Flughöhe unbemannter Fahrzeuge unter Berücksichtigung  

von anomalen Messungen der Satellitennavigationssystemsignale 
 

Zusammenfassung: Es ist eine neue Methode zur Erkennung von Anomalien in 
den Ausgangssignalen von Satellitenradionavigationssystemen in Höhenmesssystemen 
unbemannter Luftfahrzeuge vorgestellt. Die Methode basiert auf mathematischer Statistik. 
Anomale Messwerte werden anhand des Verhältnisses der mittleren Abweichungen und 
des Stichproben-Überschusskoeffizienten bestimmt. Es ist eine Computermodellierung 
durchgeführt. Ein Kriterium zur Erkennung von Anomalien ist vorgeschlagen. 

 
 
Système d’information et de mesure de la définition de l’altitude  
d’un véhicule sans pilote avec la détection des mesures anormales  

des signaux des systèmes de radionavigation par satellite 
 
Résumé: Est présentée une nouvelle méthode pour détecter les variations 

anormales à la sortie de l'équipement de la réception des signaux des systèmes de la 
radionavigation par satellite dans le système d'information et de mesure de la définition 
de l'altitude d'un véhicule volant sans pilote. La méthode est basée sur des statistiques 
mathématiques. Sont déterminées les mesures anormales par le rapport â l'écart moyen 
et le coefficient d'excès de l'échantillon. Sont réalisées des simulations informatiques. 
Est proposé un critère pour identifier les mesures anormales. 
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