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Аннотация: Представлено влияние различных факторов на точность вы-

числения нижних значений вероятностей состояний функционирования сложных 
систем, обусловленных отказами или нарушениями в работе их отдельных эле-
ментов. Рассуждения проиллюстрированы на примере сложных систем типа сово-
купности, знание нижних граничных значений которых могут быть использованы  
в процессе принятия решений при оперативном управлении технологическими 
процессами и объектами, а также при оценке эффективности функционирования 
сложных систем в процессе их проектирования. 

 
 

 
 

Введение 
 

В работах [1 – 3] рассматривались вопросы, связанные с изучением влияния 
показателей надежностей средств защиты информации в автоматизированной 
банковской системе на эффективность мониторинга инцидентов информационной 
безопасности и, в конечном счете, на эффективность функционирования банка.  
В [4, 5] речь шла об управлении рисками на объектах регионального газового хо-
зяйства. И в том и в другом случае объект исследования представляет собой 
сложную систему, в которой протекают случайные процессы, обусловленные от-
казами или нарушениями в работе отдельных элементов (подсистем) и после-
дующим восстановлением их работоспособности. Результатом протекания про-
цессов является смена состояний функционирования системы, происходящая  
в случайные моменты времени. Для таких систем возможно применение описан-
ной в [6] методики исследования эффективности с учетом их нахождения в раз-
личных состояниях. В обоих случаях необходимо вычислять вероятности воз-
можных состояний функционирования систем, причем могут возникать ситуации, 
когда необходимо делать это оперативно, в реальном времени, что не всегда воз-
можно из-за огромного числа различных состояний, в которых система может 
оказаться.  

Вопросы вычисления вероятностей состояний функционирования сложных 
систем, нашли отражение в [7 – 12]. Отметим публикацию [7], как основопола-
гающую, в ней теоретически обоснована целесообразность использования при 
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расчетах сложных систем (с большим числом n элементов) гарантированных гра-
ничных значений показателей надежности, в том числе вероятностей состояний 
функционирования, что позволяет в дальнейшем применить этот подход для ре-
шения упомянутых выше задач. В [7 – 9] рекомендованы соотношения для вычис-
ления гарантированных граничных значений (нижних и верхних) стационарных 
вероятностей состояний систем: при неограниченном обслуживании (число ре-
монтников r = n) и произвольных распределениях времени работы и ремонта эле-
ментов; при ограниченном обслуживании (число ремонтников r < n) и показа-
тельных распределениях их времени работы и ремонта. Вопросы оценки неста-
ционарных вероятностей состояний сложных систем обсуждены в [9, 11]. Учет 
реальных распределений времени и работы и ремонта элементов, отличных от 
экспоненциального закона распределения, и их влияние на расчеты, проведены в [12]. 

 
Оценка точности вычисления нижних граничных значений  

вероятностей состояний функционирования  
 

Далее для сложных систем различной структуры, состоящих из большого 
числа n элементов, проводится анализ соотношений, используемых при оценке 
вероятностей )(hP  состояний функционирования Hh∈ , где H – множество воз-
можных состояний. Соотношения получены путем определения нижних )(hPн   
и верхних )(hPв  гарантированных значений вероятностей, для которых выпол-
няются условия:  

)()()( hPhPhP вн ≤≤ , 

)()()( hPhPhP Δ≤− нв , 
где )(hPΔ  – задаваемая точность определения граничных значений вероятностей 

)(hP . 
Для вычислений значений )(hPн , )(hPв  в [7] предлагается вместо реальной 

системы, состоящей из элементов, имеющих конкретные значения показателей 
надежности, рассматривать две системы, в которых надежность элементов одина-
кова и определяется показателями, соответственно равными среднеарифметиче-
скому и среднегеометрическому значениям показателей этих элементов. 

Вначале проведен анализ точности для систем с неограниченным обслужи-
ванием (r = n), когда рассматривается некоторая система из n элементов, каждый 
из которых может находиться в двух состояниях − нормальное функционирование 
и отказ. Изменения состояний элементов независимы, законы распределения слу-
чайных величин – времени работы iT , и времени ремонта iθ  i-го ( ni ,1= ) эле-
мента – произвольные, а среднее время нахождения его в состоянии функциони-
рования – iT , среднее время нахождения в состоянии отказа – iθ . Рассматривает-

ся также значение показателя надежности i -го элемента в виде
i

i
i T

θ
=ρ , при этом 

его среднее значение интерпретировалось как iθ  − среднее время ремонта, а iT  − 
среднее время работы. В качестве примера в табл. 1 представлены результаты расчета нижних, 
верхних и точных значений вероятностей состояний для двух разных по надежно-
сти систем, каждая из которых состоит из 10 элементов. Значения показателей 

надежности элементов систем 
i

i
i T

θ
=ρ , )10,1( =i , моделировались с помощью дат-

чика случайных чисел, подчиненных равномерному закону распределения со  
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Таблица 1 

 

Точные jP , нижние н
jP  и верхние в

jP  граничные значения вероятностей  

состояний функционирования jH  ( nj 0,= ) систем с j  отказавшими  
элементами при неограниченном обслуживании ( 10== nr ) 

 

Состояния 
h 

Значения вероятностей 
состояний Точность оценок, ×10–5 

нижние н
jP  точные jP  верхние в

jP  jj PP −в  н
jj PP −  

Первая система ( 01,0=ρ ) 
H0

 0,904957 0,904963 0,905645 0,6 72,2
 

H1
 0,090906 0,090837 0,090838 0,1 6,8 

H2
 0,004106 0,004096 0,004072 2,4 1,0 

H3
 0,000110 0,000109 0,000108 0,1 0,1 

Вторая система ( 1,0=ρ ) 
H0

 0,387253 0,387386 0,388531 13,3 117,5 

H1
 0,337857 0,337973 0,338972 11,6 100,1 

H2
 0,199103 0,199665 0,200401 56,2 73,6 

H3
 

0,060662 0,060940 0,061254 27,8 31,4 

H4
 0,012129 0,012197 0,012287 6,8 9,0 

H5
 0,001663 0,001673 0,001690 1,0 1,7 

H6
 0,000158 0,000159 0,000161 0,1 0,2 

 
средними значениями 01,0=ρ  (более надежная система), 1,0=ρ  (менее надеж-
ная система) и дисперсией 003,0=δ .  

Значения вероятностей состояний определялись с использованием выраже-
ний и рекомендаций, приведенных в [7 – 10], при этом необходимые для расчета 
н

iP  и в
iP  значения среднего арифметического ∑

=
ρ=ρ

10

110
1

i
i  и среднего геометри-

ческого 10
1021 ...ˆ ρρρ=ρ  вычислялись исходя из смоделированных значений  

iρ  )10,1( =i . 
Приведенные в таблице результаты позволяют сделать вывод о том, что ре-

комендованные в [7 – 12] соотношения для приближенного определения вероят-
ностей состояний обладают весьма высокой точностью. Разница между гранич-
ными оценками и точными значениями вероятностей состояний находятся в пре-
делах четвертого-шестого знака после запятой, при этом нижние граничные зна-
чения определяются всегда более точно, чем верхние.  

Таким образом, нижние оценки всегда ближе к истинным значениям вероят-
ностей состояний и это важно, поскольку при невозможности быстрого и точного 
определения показателей надежности сложных систем для оценки необходимо 
использовать именно нижние значения показателей вероятностей. Реальная на-
дежность системы выше, хотя и незначительно, чем вычисленная, то есть исполь-
зование нижней оценки гарантирует некоторый «запас надежности». 

Верхние граничные значения служат для того, чтобы оценить (хотя бы при-
ближенно) погрешность, допускаемую при замене истинных значений показате-
лей надежности систем в виде вероятностей состояний на их приближенные ниж-
ние оценки. Для конкретной системы эта погрешность не превышает половины 
разности между верхними и нижними значениями соответствующих вероятностей 
состояний. 
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Следует отметить, что при определении граничных значений вероятностей 
состояний систем, состоящих из более надежных элементов, допускается меньшая 
погрешность (см. табл. 1), чем для систем из ненадежных элементов, то есть точ-
ность предлагаемых соотношений возрастает с ростом надежности системы. Это 
обстоятельство особенно важно, поскольку современные сложные технические 
системы состоят, как правило, из элементов, имеющих достаточно высокую на-
дежность. 

Одним из наиболее важных показателей функционирования сложной систе-
мы является вероятность P0 ее нормальной работы. В [10] приведены результаты 
расчета вероятности P0 систем, состоящих из различного числа элементов, при 
разных режимах обслуживания nr ≤  и разных показателях надежности их эле-
ментов .ˆ, ρρ  

На рисунке 1 штриховыми линиями показано, как изменяются граничные 
значения вн

00 , PP вероятности состояния нормального функционирования систем 
при неограниченном обслуживании nr =  с ростом числа n ее элементов при оди-
наковых средних значениях ρρ ˆ,  показателей надежности. 

На рисунке 1 а, б представлены зависимости изменения вн
00 , PP  от числа 

элементов n для «малонадежных» систем, а на рис. 1 в, г – для «высоконадежных» 
систем. Как видно из этих рисунков, величина интервала )( 00

нв PP −  с ростом чис-
ла элементов возрастает (хотя и весьма незначительно), причем для «малонадеж-
ных» систем этот интервал несколько шире, чем для «высоконадежных» систем. 

Учитывая высокую точность определения граничных значений вероятностей 
состояний, отмеченный выше факт о незначительности возрастания интервала 

)( 0
н

0
в PP −  при увеличении n, а также то, что нижние граничные значения опреде-

ляется всегда более точно (то есть истинная кривая изменения вероятности Р0 
располагается ближе к кривой н

0P ), следует говорить о целесообразности исполь-
зования предложенных в [11, 12] соотношений для оперативной оценки вероятно-
сти безотказной работы Р0 систем с большим числом элементов.  

Сплошные линии на рис. 1 а – г показывают, как изменяются граничные зна-
чения в

0
н

0 PP ,  вероятности состояния нормального функционирования систем  
в зависимости от числа n элементов систем при ограниченном обслуживании и 
одинаковых средних значениях ρρ ˆ, показателей надежности. При этом рассмот-
рен крайний случай полностью ограниченного обслуживания, когда 1=r , то есть 
имеется один ремонтник. 

Анализ приведенных зависимостей показывает, что величина интервала 
)( н

0
в

0 PP −  для таких систем несколько шире, чем для систем с неограниченным 
обслуживанием, причем с увеличением числа n элементов системы ширина ин-
тервала несколько увеличивается, а для «высоконадежных» систем этот интервал 
уже, чем для «малонадежных». 

Ширина интервала ( н
0

в PP −0 ), как это видно на рис. 2, при конкретных зна-
чениях ρρ ˆ,  с изменением числа ремонтников r от одного до трех уменьшается, 

поскольку вероятность Р0 нормального функционирования системы с ростом об-
служивания растет. Расчеты показали, что при дальнейшем увеличении r  ширина 
этого интервала уменьшается и достигает своего минимума при неограниченном 
обслуживании.  
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Таким образом, для оценки погрешности вычисления используемого в опре-
деленных целях нижнего гарантированного значения н

0P  вероятности 0P  нор-
мального функционирования  сложной системы, состоящей из n элементов и об-
служиваемой числом ремонтника r < n, надо найти верхнее в

0P  значение, и вы-

а)

а

б

 

в

н

n

н 

2      4       6        8     

в

0,45 

 
0,35 

 
0,25 

 
0,15 

 
0,05 

 
0 

вн
00 , PP

б)
n 

а

б

 

н в
н

в

10               30           

вн
00 , PP

0,90

0,70

0,50

0,30

0,10
 
0 

в)

1,00 

 
0,90 

 
 

0,80 

 
 

0,70 

 
 

0,60 
 

0,55 

вн
00 , PP

а
б

 

в

н 
в

н 

n20             60          

г)

вн
00 , PP

а
б 

 

в

н 

в

н 

n 20             60            

1,00

0,99

 

0,98

 

0,97

 

0,96

0,95

Рис. 1. Зависимость верхних в
0P (в) и нижних н

0P  (н) граничных значений  

вероятности Р0 состояния нормального функционирования систем  
от числа n элементов системы при неограниченном r = n  

и ограниченном r = 1 обслуживании для: 
а – 5,0=ρ , 4,0ˆ =ρ ; б – 05,0=ρ , 04,0ˆ =ρ ; в – 005,0=ρ , 004,0ˆ =ρ ;  

г – 0005,0=ρ , 0004,0ˆ =ρ  
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числить разницу )( н
0

в
0 PP − , в пределах которой располагается вероятность  

P0. Тогда допускаемая погрешность 
2

н
0

в
0 PP −

≤δ
 
при замене реального значения 

P0 на н
0P . 

Заметим, что для систем, состоящих из «надежных» элементов, графики за-
висимостей в

0P , н
0P  от числа n представляют собой прямые линии (см. рис. 1, г), 

уравнения которых можно записать в виде 
;ˆ1 nP ρ−=в

0  
.1 nP ρ−=н

0 , 
Расчеты вероятностей в

0P , н
0P  для различных значений ρρ ˆ, и r , показыва-

ют, что эти уравнения справедливы для значений 01,0≤ρ . Для значений 
01,0>ρ  зависимости в

0P , н
0P  от n при больших n становятся нелинейными  

(см. рис. 1, а, б; 3, б). 
Ранее отмечалась важность нижнего граничного значения вероятности 

н
0P  для сложной системы. На рисунке 3 показано, как изменяются значения н

0P   
с увеличением числа n  их элементов и числа ремонтников r . 

С ростом r  вероятность н
0P  увеличивается, причем при переходе от r = 1  

к r = 2 наблюдается скачок в изменении н
0P , особенно для больших ρ . Дальней-

шее увеличение r  не приводит к существенному изменению н
0P  (особенно для 

«высоконадежных» систем). Сказанное позволяет сделать вывод о том, что для 
достаточно надежных систем при 2≥r  можно предлагать для расчета н

0P  более 
простые выражения, полученные в [7 – 10] для систем с неограниченным обслу-
живанием. Сказанное выше для вероятности н

0P  нормального функционирования 
сложной системы справедливо и для других вероятностей состояний.  

В [12] отмечалось, что в случае, если реальные законы распределения време-
ни работы и ремонта элементов сложной системы можно аппроксимировать эр-
ланговским распределением, то расчет вероятностей ее состояний можно свести  

Рис. 2. Зависимость верхних в
0P  (В) и нижних н

0P  (Н) граничных значений  

вероятности P0 состояния нормального функционирования систем  
от числа элементов n системы при 01,0=ρ и 03,0ˆ =ρ :  

а – r = 1; б – r = 3

0          2         4          6           8        10       12        14       

1,00
 

0,85

 
0,70

 
0,55

 
0,40

 
0,25

n 

вн
00 , PP

а{
б{
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к расчету вероятностей системы с показательно распределенными временами ра-
боты и ремонта с определенным образом подобранными математическими ожи-
даниями. При этом значительно возрастает размерность данной задачи из-за вве-
дения так называемых «промежуточных состояний функционирования». Поэтому 
значимость нижних и верхних граничных значений вероятностей состояния для 
таких случаев становится еще более весомой, а, соответственно, для оценки точ-
ности их вычислений может быть применен использованный выше подход.  

 
Выводы 

 
1. Показано, что погрешность, допускаемая при замене реального значения 

вероятности )(hP состояния h , где Hh∈ , H  – множество возможных состояний  
функционирования сложной системы, состоящей из n элементов и обслуживаемой 
числом ремонтников nr ≤ , на нижнее граничное значение )(hPн , не превышает 

величины 
2

)()( hPhP нв −
, где )(hPв  − верхнее гарантированное значение вероят-

ности состояния. 
2. Исследована зависимость точности нижних граничных значений вероят-

ностей )(hPн  состояний функционирования h  сложных систем, (обусловленных 
отказами или нарушениями в их работе), от числа элементов, режима обслужива-
ния (неограниченное, ограниченное), законов распределения времени работы  
и ремонта элементов, а также их показателей надежности.  

б)

Рис. 3. Зависимость нижнего граничного значения н
0P  вероятности P0  

от числа n элементов системы:  
а – при r = 1,2,3: 1) 001,0=ρ ; 2) 002,0=ρ ; 3) 005,0=ρ ; 4) 01,0=ρ ; 5) ;5,0=ρ   

б – при r = 1,2,n: 1) 05,0=ρ ; 2) 005,0=ρ  
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3. Значения вероятностей )(hPн состояний функционирования используются 
в процессе принятия решений при оперативном управлении сложными техноло-
гическими процессами и объектами, а также при оценке их эффективности. 
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Abstract: The paper evaluates the influence of different factors on the accuracy 

of calculating lower values of probability states of complex systems (used in decision-
making in operational management of technological processes and objects), resulting 
from failures or disturbances in their individual elements. 
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Einschätzung der Genauigkeit der Berechnung der unteren 
Randbedeutungen der Wahrscheinlichkeiten der Zustände des 

Funktionierens der komplizierten Systeme 
 
Zusammenfassung: Es ist der Einfluss verschiedener Faktoren auf die 

Genauigkeit der Berechnung der unteren Bedeutungen der Wahrscheinlichkeiten der 
Zustände des Funktionierens der komplizierten Systeme, die von den Absagen oder von 
den Verstößen in der Arbeit ihrer abgesonderten Elemente bedingt sind, dargelegt. Die 
Überlegungen sind am Beispiel der komplizierten Systeme als die Gesamtheit 
exemplifiziert, deren Wissen der unteren Randbedeutungen im Laufe der Annahme der 
Lösungen bei der Disposition von den technologischen Prozessen und den Objekten, 
sowie bei der Einschätzung der Effektivität des Funktionierens der komplizierten 
Systeme im Laufe ihrer Entwicklung verwendet werden können. 
 
 

Evaluation de la précision du calcul des valeurs limites inférieures des 
probabilités des états du fonctionnement des systèmes complexes 

 
Résumé: Est présentée l'influence de différents facteurs sur la précision du calcul 

des valeurs inférieures des probabilités des états du fonctionnement des systèmes 
complexes dus à des pannes ou des interruptions de leurs éléments. Les raisonnement 
sont illustrés à l'exemple des systèmes complexes du type de l’ensemble, la connaissance 
des valeurs limites inférieures desquels peut être utilisée dans le processus de la prise 
des décisions pour la gestion opérationnelle des processus et des objets, ainsi que lors de 
l'évaluation de l'efficacité du fonctionnement des systèmes complexes dans le processus 
de la conception. 
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