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METO/] IIU®POBAHUS NEPEJABAEMON MH®OPMALIMU
MO CJOYYAMHOMY 3AKOHY

A. X. Aden
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KiroueBble C10Ba: 3anMileHHbI KaHAI CBSI3H; KJIFOY; MOMEXOYCTOWYHBOCTE;
paluOCTaHLKA; PETPAHCIMPOBAHHBIE IOMEXHU.

AHHOTauMs: PaccMoTpeHa HEOOXOMMUMOCTh OPTaHM3AIUH OMOJHHUTEILHOTO
3aIIUIIEHHOT0 KaHajla MeXIy 00beKTaMHU CBSI3H, P MHU(POBAHUU IepeaaBacMoi Me-
KIy 00beKTaMH MH(OPMaIUK KaK NEPCIEKTUBHOM HAIlPaBJICHUH HOBBIILIEHHUS TOMEXO0-
yCcToIUMBOCTH KaHanoB. OmpezeneH Kpyr BO3MOXKHBIX 3aTpyIHEHUH (CO3/1aHUe CIeLu-
aNbHOTO KaHana, KJIIo4eil) U MpeuIosKeHbl MyTH uxX ycTpaHeHus. IIpencraBieHsl HeKo-
TOpble OCOOGHHOCTH Tepenaud MHGOPMAMK B Cilydae JIEHCTBHS PETPAHCIUPOBAHHOM
nomexu. Pazpaboran MeTox mUpOBaHUs, 3aTPyAHSIIOINNA PadOTy KPUIITOAHAIUTHKOB.

[epcrieKTUBHBIM HaIpaBJICHUEM HOBBIILIEHHUS TIOMEX0YCTOHYMBOCTH KaHAJIOB CBSI3U
MOXET CTaTh MIM(pPOBAaHUE NepeaaBacMoil Mexay oObekramu uHpopmarmu. OcodeH-
HocThio paanocraniyu (PC) npu MCrosb30BaHNM M3BECTHBIX METOJOB MIM(pOBaHMS
SBISIETCSI HEOOXOIMMOCTh B 3alMIIIEHHOM KaHaje JUIsl ePUOANYECKON Mepeaadn KIlto-
ya Ha NPUEMHYI0 CTOpoHY. IIpouenypa nepenaun M3MEHSIOMIErOCs KIHOYa Ha MPHUEM-
HYIO CTOPOHY HEOOXOIMMa B CBSI3U C TE€M, YTO PAHO FUIH MTO3THO KPUNTOAHAIHUTHK OY-
IeT 00JanaTh MOCTATOYHBIMH CBEACHUSAMH O CTPYKType M XapaKTepe MepeaaBaeMBIX
MEXTy 00BEKTaMU COOOIICHHH.

Opraan3anus JOTOJHUTEIHHOTO 3AIUIEHHOTO KaHalla MEXy OObEKTaMH BBI3BI-
BaeT 3HAUMTENbHBIC MaTepHajibHBIC 3aTpaThl. Kpome TOro, HEOOXOAWMO ONpPEHETUThH
MaKCHUMAaJIbHO IOMYCTUMBIN MEpPHOJ CMEHBI KII04a. DTOr0 MOXKHO H30€XaTh, €CIH
KITIOY JJIS1 pacInpOBKH MTOCTIEIYIOMIET0 COOOIICHNS IIepeiaBaTh B COCTaBe MPEIbIAY-
IIETO COOOIICHMS, PUYEM caM KIII0Y B TepeaaBaeMOM COOOIICHHH pPacIpenelseTcs
crenuanbHbIM 00pa3zoM. M3BectHo [1], 4TO K04, OCHOBOW (POPMHUPOBAHHS KOTOPOTO
SBIISICTCS MCTHHHO CITydaifHas IMOCIIeIOBAaTEIbHOCTh, 001aqaeT aOCONMIOTHOW KpPUITO-
CTOMKOCTBIO, @ «3aIllyCKAIOLIUM 3JEMEHTOM» Ul TeHepaTopa HCTUHHO Cily4ailHOH
YHCIIOBOH ITOCIIEOBATEIBHOCTH MOXET CIYXKHTh BBIXOJHOM CHUTHaj Jro0oro mpubopa.
CdhopmupoBaHHbIE TaKUM 00pa3oM COOONIEHHS MOTYT IEpeaaBaThes 0 OOLIEJOCTYII-
HOMy KaHarmy. Cxema TO# dacTu muU(pOBOTO KaHaja Iepelavyd JaHHBIX, BXOMAIICTO
B coctaB PC, B KOTOpOH ocCyIIecTBIsIeTCs Iporeaypa mudpoBaHus, IIoKa3aHa Ha puc. 1,
rae npuHATH cienyomue obo3HaueHus: [MMICUIl — renepatop MCTUHHO CIy4ailHON
yucnoBoi nocnexoBatensHOCTH; [' K — reneparop kimrodeit; 3Y — 3amoMuHaromee ycr-
POMCTBO; X, — yCTPOMCTBO pacumperns coobmenus; BII — 6ok mudposanus; B —
ook pemmudposanus; CU — ciyvaitnoe uucio; C — coobmenune; K — kmou; (K—1) —
kimou [t ipenpiaymero coobmenns; (C+K) — cmemannoe coobmenue; HIC — mmud-
poBaHHOE COOOIIEHHE.
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CU K Paccmorpum ocobeHHOCTH Tie-
'K 3y penaun cooOIIEHNH MPEUTAraeMbIM
crnocoboM B cityyae JaeHcTBUS pe-
TpaHCIMPOBaHHOHN nomexu. B mpo-
necce ¢pyHkuuonupoanus PC oue-
C C+K \ 4 pemHOE COOOIIEHNEe W PETPaHCIIH-

Coobienne Y pOBaHHAs IIOMEXa OJHOBPEMEHHO

HOCTYIAIOT Ha BXOJ Y3KOIOJOCHO-
LludpoBoii kaHan nepenadn JaHHBIX

r0 JIEMOJIYJSATOPa, KOTOPBIA BBIHO-
CUT pelieHne 00 OdYepemTHOM IBO-
WIHOM cooOmeHnn. KavecTBo pa-

C+K 6otsl PC omeHmBaeTcss BEpOATHO-

bJLI | Beinenenne | crpro ommbku Py, SBISIOMEHCS
K1 KiIo4a (GyHKIHEH OTHONICHHUS MOIIHOCTEH

K rnmoMexu u curfana Py /Py B ¢Bs-

3yLL 31 C TE€M, YTO CTOPOHA, OPraHu-

3yIOIIast IIOJABJIEHUE PaJHOCBA3H,
Puc. 1. Cxema HH(I)pOBOrO KaHaJia CHOCO6Ha MAaHUIIYJIUpPOBaTh JaH-
nepenayy JaHHBIX ¢ MHPPOBAHHEM COOOIIEHMIT HBIM OTHOILEHHEM, HEOOXOIUMO
10 cl1y4aiiHOMY 3aKOHY UCIIONIB30BaTh I IEpeJadn coob-

IIEHU HOPMUPOBAHHBIE CUTHAJIBI.
K uucny npeactaBisiiolinX MHTEPEC CTATUCTUYECKUX XaPAKTEPUCTHK OTHOCATCS
MepBbIE€ YEThIPE LIEHTPAIbHBIX MOMEHTA paclpeeieHUs] 3HAYEHUN KOPPEeIsSLUOHHON

2
¢yakmmn: Mmatematndeckoe oxxumanue (MO) m; npusenennas nucnepcus (IL) 6°N ;
ko3 dunuent acummerpun (KA) o; koaddurment sxcuecca (KJ) v.

AHcaMONIH KOIOBBIX TOCJIEIOBATEIHHOCTEH B IENSAX IMOBBIIICHUS ITOMEXOYCTOM-

2
YHUBOCTH MOAOHMPAOTCS TaKUM 06pasoM, utodsl m, =0; 6°N =1; o, =0, rme Hmx-

HUI MHIEKC «C» XapaKTepU3yeT NPUHAUIEKHOCTb CTATUCTHYECKOM XapaKTEpUCTHKH
K COOOILIEHUIO.

Hcnone3ys ¢opmynsl u3 ucrodnuka [2], momyunm Beipaxenus it 171 u KO
B OOIIIEM BHJE:

2 RS 2
o*N=—| D.(6; =mc) |, (1
= |
ot N2 4_
Ye=—7 20 —m)" | @
C NL2 ; 1 C

rae 0;— 3HaueHue BbIOOPKHM; N —IIMHA KOAOBOI IOCIENOBATENBHOCTH, KOTOPOH

MaHHITYJIUPYETCs COO0IeHne; L — YUCIIO KOJIOBBIX MOCIIEIOBATEIbHOCTEH B aHCAMOIIE.
Torna ¢ yueTom cnennduku Noadopa KOJOBbIX MOCIEA0BATEILHOCTEH HMEEeM:

2 1 Az 2
(e} ]VZ—2 ZG, 5 (3)
L5
NL2
N
Ye=13 >0 )

i

[Ipu ncnonb3oBaHUM A1 GOPMUPOBAHUSA OUEPETHOTO COOOMIECHHS pa3paboTaHHOTO
MeToa MU(pPOBaHUS KPUIITOAHAIUTHK HE OyJeT UMETh BO3MOXKHOCTU «YraJarh» Ipa-
BUJIO BBIOOpA KOZOBOH MOCIENOBaTeNLHOCTH. Toraa K 4uciay Hauxynmux Juisi PC no-
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MeX OYIyT OTHOCHTBCS PETPaHCIMPOBAHHBIC IOMEXU C BBEJCHHOW JIOXKHON HH(OpMa-
uei. Beenenne m0HON HHPOPMALINK OCYIIECTBIISETCS ITyTEM 3aMEHBI YaCTH 3JIEMEH-
TapHBIX CUTHAJIOB Ha MPOTHBOIOJIOXKHEIC. [IpeamonaraeTcs, 4To B peTpaHCIUPOBAHHOMN
MOMEXE Ha MPOTHBOTIOIOKHBIC 3aMCHEHBI L TOCIECIHUX CHMBOJIOB COOOIICHUS (IIpe-
MOJIO)KEHUE HE OKAa3bIBAET BIVSHKSI HAa BBIBOJBI IMPH 3aMEHE TaKOTO YK€ YUCIIAa CHMBO-
JIOB, paclpe/IeNIeHHBIX 110 BCEMY COOOIIEHHIO).

3aMeHa dIIEMEHTapHBIX CUTHAJIOB B PETPAaHCIUPOBAHHON MOMEXe B IEJIX obecre-
YEHHSA €€ CXOJCTBA C COOOIIEHNEM JJOKHA OCYIIECTBISTHCS KPUIITOAHATUTHKOM TaKUM
00pa3oM, 9TOOBI BEITIOTHSUTUCH YCITIOBHS:

mp.n:mc:O; Op n =0 =0,. (5)
ToTIa
, | NL? Ll NL? )
GpﬂN:? D07 |+ D67 (6)
i=l i=NL*-L

— NI Lol oot NI A

Yp.n = CLZ Zel + CLz Zel - (7)
N i=1 N2t

2
YuuteiBas ypaBuenus (1) u (2), a Takke, uro NL® >> L | 3anuiieM cpaBHUTEb-
HbIE CTATHCTHYECKUE XapaAKTEPUCTHUKH PETPAHCIUPOBAHHOM MTOMEXH C BBEJICHHOM JIOXK-
HOHW MH(pOpMaIueit:

couN = Nog +1/L; (8)

Ypn =Te+Opt/NL =1, + NL/(L+1)?. ©)

Cootnomenns (8) 1 (9) HAMSITHO TMOKA3bIBAIOT MCKAXCHUS CTATHCTHYCCKUX Xa-
PaKTEPUCTHUK PETPAHCIMPOBAHHOW TIOMEXHU C L -U3MEHEHHBIMH 3JIEMEHTAPHBIMH CHMBO-
JIaMH 10 OTHOILIEHHUIO K KOMMPYEeMOMY CO00LIeH 0. ['padik 3aBUCHMOCTH BEPOSITHOCTH
omubku P,y or KD perpancnmpoBaHHONW MTOMEXH, coxeprKaimeil JIoKHyo HHpopMa-
IIUIO, TIOKA3aH Ha PUC. 2 U TIOCTPOCH LTS CIIydasi, KOTr1a MOITHOCTH IIOMEXH H TI0JIE3HO-
r'O CUTHaJa PaBHHI, Y. = |, a KOJ0Bas MOCIE0BATEILHOCTh COCTOUT U3 127 3HAKOB.

Amnanms 3apucumocrteii (6) — (9)

1 rpaduka Ha puC. 2 TOKa3bIBAECT,

YTO BEPOSATHOCTh OIIMOKHA MpH Pou
mpueMe  COOOIIeHHWs] COBMECTHO 107
C PpEeTPaHCIUPOBAHHOW NOMEXOM
TOHIKACTCS TPH YBENHICHUH THC- 101
Jla DJIEMEHTOB KOJOBOW IOCIIe-
JIOBAaTENIbHOCTH, MCHOJIB3YEMBIX IPH 3
mepenade COOOIIEHMI, a TakKkKe 1079
npu ymenpmennn K3 perpanc- .
JMPOBAHHOM MOMEXU. DTO 03HAYAET, 1077
YTO TIOBBIIICHWE IIOMEXOYCTOIi-
yuBocTH PC MOXHO OCYILIECTBUTH 101
HE 3a cueT OEe3rpaHWYHOTO yBENIH-

yenuss N u L, a 3a CYET NOHHUXKE- 10°° T T T T T T

Husg Ypn KO perpanciuposanHoOi 0 1 2 3 4 5 6 Yon

nomexd. Mero mmppoBaHus Tie-
penaBaeMoi MHGOPMAIIUU 10 CITy-
YaHOMY 3aKOHY OTKPBIBACT IIH-

Puc. 2. 3aBucumMocTh BEpOSITHOCTH OIIHOKHU
oT k03¢ PpuuueHTa IKCHecca:
Py/Peyry= 15 7= 1
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pOKHE BO3MOKHOCTH IOBBIMIEHHUS ToMexoycToiunBocTH PC Ha ypoBHE Y3KOIIOJIOCHBIX
MOJIYJIITOPA U AEMOYIATOPa, TaK KaK NepeaBaeMblil KJIF0U MOKET BBITIOIHAThH Pa3HbIE
(yHKIIMH, B TOM 4HciIe OBITH ONMOPHBIM CHUTHAJIOM JUIS MIPHUEMa CIIEIYOLIEro cooome-
Husl. Ou3ndyeckuil CMBICT MOTYYEHHBIX PE3yJIbTATOB 3aKJIIOYAETCS B yUeTe CTaTUCTHYe-
CKHX XapaKTEpPHCTHK ITOMEX Ha BXOJE Y3KOIIOJOCHOTO JIEMOIYJISITOpa OT BEPOSATHOCTH
coBrajieHus: (OpM COOOILEHHUSI M MPEAHAMEPEHHOMN moMexu. /laHHble XapaKTepUCTHKU
MOTYT TaK)X€ HCIIOIb30BaThCS Ul 00OHAPYKEHHS «AKTUBHOTO» NMPOTHBHUKA B JIMHHUIX
pannoCBA3H.
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Encryption Method to Transmit Information at Random
A. Kh. Abed

Department of Design of Radio and Microprocessor Systems, TSTU;
crems@crems.jesby.tstu.ru

Keywords: encryption; interference immunity; key; radio station; repeated
interference; secure communications channel.

Abstract: The paper studies the need to create an additional security
communication channel when encrypting the data transmitted between objects. It is as
a promising method of improving the noise immunity of channels. The author defines
the range of possible difficulties in this area (creating a special channel, keys) and the
ways to address them. The author proposes to consider some features of data
transmission in the case of action-relayed interference. The proposed encryption method
is aimed at complicating the work of cryptanalysts.
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Methode der Chiffrierung der iibergebenden Information
nach dem Zufallsgesetz

Zusammenfassung: Es ist die Notwendigkeit der Organisierung des
zusitzlichen geschiitzten Kanals zwischen den Objekten der Verbindung bei der
Chiffrierung der zwischen den Objekten {ibergebenden Information wie die
perspektivische Richtung der Erhéhung der Stérunempfindlichkeit der Kanile
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betrachtet. Es ist der Kreis der moglichen Schwierigkeiten (die Bildung des speziellen
Kanals, der Schliissel) bestimmt und es sind die Wege ihrer Beseitigung angeboten.
Es sind einige Besonderheiten der Sendung der Information im Falle der Handlung der
weitergeleiteten Storung vorgelegt. Es ist die Methode der Chiffrierung, die die Arbeit
der Kryptoanalytiker erschwert, entwickelt.

Méthode du cryptage des informations transmises par la loi de hasard

Résumé: Est considéré le besoin d'une organisation d'une voie protégée
supplémentaire entre les objets de la communication lors du chiffrement de
l'information transmise par les objets comme une orientation perspective de
I’augmentation de la résistance aux interférences électroniques (création d’une voie
spéciale, des clefs). Sont proposées les possibilitées des résolutions. Sont présentées
quelques particularités de la transmission de l'information dans le cas des bruits.
Est élaborée une méthode du chiffrement empéchant le travail des analystes de

cryptage.

ABTOp: Ab6e0 Axmeo Xaccan Abed — acnupant kadenpsl «KoHcTpyrpoBanue pa-
JIMODJIEKTPOHHBIX U MUKpOTpolieccopHbIX cuctem», DI'BOY BO «TI'TY».

Peunensenrt: Hlamkun Banepuii Hukonaeeuu — TOKTOP TEXHUUECKUX HAYK, MPO-
theccop kadenper «KoHCTpyHnpoBaHHE PaTUOAICKTPOHHBIX U MUKPOIIPOIIECCOPHBIX CUC-
tem», DI'BOY BO «TI'TY».
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