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Аннотация: Предложено использовать метод переходных вероятностей для 

вычисления возможности пребывания средств защиты информации, работающих 
в дискретном времени в системе мониторинга инцидентов информационной безо-
пасности банка, в состояниях функционирования, обусловленных  нарушениями 
их работы. Для средства контентного анализа выявлено множество возможных 
состояний функционирования и найдены их стационарные и нестационарные ве-
роятности, которые в последующем могут быть использованы администратором 
безопасности в процессе принятия решений, а также при  проектировании новых 
систем мониторинга. 

 
Абберевиатуры 

 

АБС – автоматизированная банковская сис-
тема; 
БД – база данных; 
ИБ – информационная безопасность; 
ИИБ – инцидент информационной безопас-
ности; 
ИнС – индексирующий сервер; 
МП – модуль-посредник;  
МПр – модуль проверки; 

СЗИ – средство защиты информации; 
СИБ – событие информационной безопас-
ности; 
СКА – средство контентного анализа; 
СКПВВ – средство контроля портов ввода-
вывода;  
СМИИБ – система мониторинга инцидентов 
информационной безопасности. 

 
 

Введение 
 
Система мониторинга инцидентов информационной безопасности представ-

ляет собой подсистему АБС, в которую поступают на анализ сведения обо всех 
СИБ, происходящих в АБС, с целью выявления среди них ИИБ [1]. 

Как отмечалось в [2] на нижнем уровне СМИИБ располагаются различные 
программно-аппаратные СЗИ, собирающие данные о событиях ИБ в АБС: сканер 
безопасности; средство контентного анализа; средство контроля портов ввода-
вывода; межсетевой экран; система обнаружения атак и др.  
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Изучению состояний функционирования СЗИ, а также их влияния на эффек-
тивность мониторинга инцидентов информационной безопасности банка посвя-
щены работы [1–5].  

Следует отметить, что подход к изучению технических систем с учетом из-
менения их состояний функционирования разработан профессором Ю.Л. Муром-
цевым, среди многочисленных публикаций которого отметим, например [6, 7]. 

С точки зрения надежности можно выделить два вида средств защиты – с 
дискретным и непрерывным временем их работы [3]. Рассуждения в статье про-
ведем на примере СКА, принадлежащего к дискретному виду средств защиты. 

 
Состояния функционирования средства контентного анализа 

 
Средство контентного анализа, как программный комплекс, содержит в себе 

три основных активных программных компонента: модуль-посредник; индекси-
рующий сервер и модуль проверки индекса, выполняющих некоторый набор 
функций [3]. Другие компоненты СКА, такие как хранилище данных и индекс, 
представляющие определенные структуры данных, необходимы для функциони-
рования активных компонентов. 

Рассмотрим одну из разновидностей СКА – систему аудита файлов, копи-
руемых на съемные носители. В этой системе источником информации, подле-
жащей последующему контентному анализу, является другое СЗИ, а именно, 
СКПВВ. Такая система аудита используется для сбора информации о выносимых 
за пределы АБС банка файлах и для ее последующего анализа с целью выявления 
файлов, не соответствующих требованиям безопасности. 

Характерной особенностью функционирования СКА является то, что его ак-
тивные компоненты работают независимо и выполняют свои основные функции 
периодически, с разной частотой:  

– модуль-посредник – функцию копирования файлов из БД СКПВВ в хра-
нилище один раз в минуту;  

– индексирующий сервер – функцию обновления индекса по расписанию 
(например три раза в сутки – в 7:00, 15:00 и 23:00) и по запросу администратора 
(по мере необходимости); 

– модуль проверки – функцию проверки в режиме, аналогичном работе ин-
дексирующего сервера, но с небольшим запаздыванием. 

Рассматривая СКА как объект исследования на надежность, отдельно про-
анализируем работу такого активного программного компонента, как МПр индек-
са. Его основная функция состоит в том, что модуль периодически обращается к 
индексу СКА с запросом, содержащим список контрольных слов, выражений и 
текстовых фрагментов, который составлен администратором. При обнаружении 
фактов несоблюдения политики безопасности МПр передает администратору со-
ответствующее уведомление. В случае нештатного выполнения МПр этой функ-
ции (как показывает практика, весьма редких), администратор может передавать 
запрос в индекс вручную и получать соответствующие результаты, то есть может 
на некоторое время взять исполнение его функций МПр на себя. В этой связи 
представляется целесообразным принять допущение о том, что МПр надежен и 
постоянно находится в состоянии нормального функционирования. 

В соответствии со сказанным, далее будем говорить о выполнении или не-
выполнении своих основных функций такими активными компонентами СКА, как 
МП и ИнС. 

В процессе работы СКА происходят ошибки четырех видов [3]. 
1. Произошла несанкционированная очистка (обнуление) индекса СКА те-

кущей БД СКПВВ.  
2. Отсутствует реакция ИнС СКА на управляющие воздействия. 
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3. Невозможно осуществить копирование файлов из БД СКПВВ в хранили-
ще данных СКА по причине отсутствия свободного места на жестком диске сер-
вера, на котором развернуто (установлено) СКА. 

4. Невозможно осуществить копирование файлов из БД СКПВВ в хранили-
ще данных СКА по причине неудачной аутентификации МП в БД СКПВВ. 

Первые две ошибки относятся к ИнС, а последние две – к МП. 
Появляющаяся ошибка или ее устранение приводят к тому, что СКА из неко-

торого состояния функционирования, характеризуемого работой его компонен-
тов, переходит в какое-то другое состояние. Каждое из них характеризуется неко-
торой эффективностью функционирования, когда в той или иной мере выполняет-
ся основная функция СКА. Существуют также состояния, называемые состояния-
ми отказа, в которых основная функция не выполняется,  

В любой момент времени СКА может находиться в одном из состояний, 
принадлежащем множеству возможных состояний функционирования H. Сфор-
мируем множество H, выявив эти состояния и пояснив смысл каждого из них. 

Состояние нормального функционирования 0h  характеризует штатную ра-
боту МП и ИнС.  

Состояние 1h  характерно для нормальной работы МП и некорректно завер-
шенной работы ИнС, в результате чего появилась ошибка первого вида, фикси-
руемая в журнале работы ИнС. Из состояния 0h  в состояние 1h переход происхо-
дит в случае несанкционированной перезагрузки аппаратного сервера, на котором 
установлено СКА как СЗИ, в момент обновления в СКА индекса (происходящего 
через строго определенные промежутки времени). В состоянии 1h  происходит 
несанкционированная очистка (обнуление) индекса текущей БД СКПВВ. При 
этом в 1h  полной утраты функциональности СКА не происходит, а снижается 
эффективность его работы. По окончании несанкционированной перезагрузки 
сервера, ИнС автоматически начинает повторное индексирование, до завершения 
которого ни МПр, ни администратор не могут получать информацию о событиях 
ИБ. После завершения индексирования в течение некоторого времени МПр про-
изводит повторный анализ проверенной ранее информации, поступившей в хра-
нилище СКА к моменту перехода в состояние 1h , с выдачей администратору со-
ответствующих сообщений. Лишь затем на проверку попадут недавно поступив-
шие сведения о скопированных пользователями файлах на сменные носители.  
В этой связи выявление СКА фактов нарушения политики безопасности и реаги-
рование на них администратора будут запаздывать. 

Восстановление нормального функционирования СКА, то есть переход из 
состояния 1h  в состояние 0h , происходит по завершению повторного индексиро-
вания данных. 

Состояние 2h  СКА характерно для нормальной работы МП и переставшего 
реагировать на управляющие воздействия ИнС. В результате чего появляется 
ошибка второго вида, фиксируемая в журнале работы ИнС. В состояние 2h  мож-
но перейти из 0h  по различным причинам, например при чрезмерном увеличении 
размера индекса СКА. В этом случае ИнС не может завершить индексирование 
данных, начатое по расписанию или запросу администратора, тем самым препят-
ствуя дальнейшему анализу модулем проверки копируемых файлов. Это означает, 
что СКА не выполняет такую функцию, как обнаружение СИБ.  

Для восстановления реакции ИнС на управляющие воздействия администра-
тору безопасности необходимо произвести перезагрузку аппаратного сервера, на 
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котором установлено СКА. В результате происходит переход СКА из состояния 
2h  в работоспособное состояние 0h . 

Состояние 3h  характерно для СКА, когда ИнС работает нормально, а МП не 
может осуществить копирование файлов из БД СКПВВ в хранилище данных СКА 
по причине отсутствия свободного места на жестком диске сервера, на котором 
расположено СКА. Переполнение жесткого диска может произойти при наличии 
на сервере нескольких программных комплексов различного назначения, рабо-
тающих с большими объемами данных, при пониженном контроле со стороны 
персонала.  При этом в журнале работы МП фиксируется ошибка третьего вида. 

Если МП находится в состоянии 3h , вновь поступающие в СКА файлы, 
предназначенные для контентного анализа, не могут своевременно попасть в хра-
нилище, и соответственно недоступны для последующего индексирования. Одна-
ко возможен поиск событий ИБ среди файлов, которые были скопированы в хра-
нилище данных СКА и проиндексированы ранее. Таким образом, в состоянии 3h  
выявление фактов нарушения политики безопасности будет запаздывать, что 
можно расценивать как снижение эффективности работы СКА. 

Переход СКА в состояние 0h  из состояния 3h  происходит после освобожде-
ния администратором места на жестком диске сервера, на котором расположено 
СКА. 

Состояние 4h  характеризует работу СКА, когда ИнС работает нормально, а 
МП не может осуществить копирование файлов из БД СКПВВ в хранилище СКА 
по причине неудачной аутентификации МП в БД СКПВВ. В журнал работы МП 
при этом заносится запись об ошибке четвертого вида. 

Переход в 4h  из 0h  происходит из-за несанкционированного изменения 
прав доступа учетной записи, используемой СКА для подключения к БД СКПВВ, 
или из-за неверно введенных администратором в ходе переустановки, или обнов-
ления ПО СКА данных этой учетной записи (имени пользователя и пароля). 

При этом не происходит полной утраты функциональности СКА и в полной 
мере справедливо сказанное в отношении снижения эффективности работы СКА 
для состояния 3h .  

Из приведенных выше рассуждений видно, что каждый из компонентов  
СКА – МП и ИнС имеет по три состояния функционирования – по одному нор-
мальному и по два с пониженной эффективностью.  

Опишем далее состояния функционирования СКА, в которые возможен пе-
реход из состояний 1h  – 4h , характеризуемых нарушением функций одного из 
компонентов, в состояния, связанные с нарушением также функций и другого 
компонента. Эти состояния являются отказовыми, то есть такими, когда СКА 
полностью перестает выполнять свою основную функцию, связанную с обнару-
жением СИБ среди поступивших из СКПВВ файлов. 

Состояние 13h  характеризует некорректное завершение работы ИнС и не-
возможность МП осуществить копирование файлов из БД СКПВВ в хранилище 
СКА по причине отсутствия свободного места на жестком диске сервера, на кото-
ром расположено СКА. В журналах работы ИнС и МП фиксируются ошибки пер-
вого и третьего видов соответственно, при этом первая ошибка появляется раньше 
третьей.  

Для состояния 14h  СКА характерно некорректное завершение работы ИнС и 
невозможность МП осуществить копирование файлов из БД СКПВВ в хранилище 
СКА по причине неудачной аутентификации МП в БД СКПВВ, что в совокупно-
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сти не позволяет выполнять основную функцию СКА. В журналы работы ИнС и 
МП заносятся записи о последовательно произошедших ошибках первого и чет-
вертого видов соответственно.  

Состояние 23h  характерно для ИнС, переставшего реагировать на управ-
ляющие воздействия, и МП, неспособного  копировать файлы из БД СКПВВ в 
хранилище СКА по причине отсутствия свободного места на жестком диске сер-
вера, на котором развернуто СКА. В журналы работы ИнС и МП заносятся записи 
о последовательно произошедших ошибках второго и третьего видов. 

Состояние 24h  характерно для ИнС, переставшего реагировать на управ-
ляющие воздействия, и МП, неспособного копировать файлы из БД СКПВВ в 
хранилище СКА по причине неудачной аутентификации в БД. При этом в журна-
лы работы ИнС и МП заносятся записи о последовательно произошедших ошиб-
ках второго и четвертого видов. 

Возможны также и другие состояния СКА, а именно 31h , 32h , 41h , 42h , в 
которых последовательность произошедших нарушений основных функций ак-
тивных компонентов СКА иная. 

Таким образом, множество возможных состояний функционирования СКА 
имеет вид 

 

},,,,,,,,,,,,{ 424132312423141343210 hhhhhhhhhhhhhH = .                   (1) 
 

Смена состояний СКА происходит в случайные моменты времени по раз-
личным причинам независимо друг от друга. Как нарушения в работе, так и  
устранение возникающих ошибок возможны как без участия, так и с участием 
человека. 

Используя множество (1), можно описать поведение СКА, как объекта с дис-
кретным временем работы, в виде ориентированного графа, представленного на 
рис. 1. Вершины графа характеризуют возможные состояния СКА, а в качестве 
весов дуг графа указываются соответствующие вероятности переходов из одних 
состояний в другие за некоторый промежуток времени tΔ , определяющий дис-
кретный (потактовый) режим его работы. При этом прямоугольниками выделены 
состояния, соответствующие двум ошибкам каждого из компонентов СКА – мо-
дуля-посредника и индексирующего сервера. 

 

 
 

Рис. 1. Диаграмма переходных вероятностей СКА 
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Здесь iiP , , 42,41,32,31,24,23,14,13,4,3,2,1,0=i  – вероятности сохранения со-
стояний 424132312423141343210 ,,,,,,,,,,,, hhhhhhhhhhhhh  за время tΔ ; jiP , ,  

42,41,32,31,24,23,14,13,4,3,2,1,0, =ji , ji ≠  – вероятности переходов из состоя-
ния ih в состояние jh  за время .tΔ  

Конкретный вид диаграммы вероятностей переходов, представленной на  
рис. 1, обусловлен ограниченным режимом обслуживания СКА в процессе возни-
кающих нарушений, то есть тем, что устройство обслуживает один ремонтник. 

Вероятности jiP , , ji ≠ , описывают переходы, связанные с возникновением 

нарушений определенного вида или их устранением за время .tΔ  Предполагается, 
что время нормальной работы отдельных компонентов СКА и время устранения 
возникающих в них нарушений являются случайными величинами, имеющими 
показательные законы распределения. Интенсивности возникновения kλ   

k-го нарушения и его устранения kμ , 4,1=k , считаются заданными. Соответст-
венно при определении конкретных вероятностей перехода jiP ,  используются 

формулы, характеризующие конкретные нарушения или их устранения, то есть ве-
роятности того, что за время tΔ  произойдет k-я ошибка или она будет устранена: 

 
t

k ktQ Δλ−−=Δ e1)( ,    t
k ktP Δμ−−=Δ e1)( ,    4,1=k .                        (2) 

 
Вероятности iiP ,  определяются с использованием деревьев состояний, ха-

рактеризующих переходы СКА из различных состояний функционирования в 
другие за время tΔ , с учетом полной группы событий, определяющих условия 
нахождения СКА в одном из возможных состояний функционирования.  

 
Определение нестационарных вероятностей  

состояний функционирования СКА 
 
Поскольку СКА является системой с дискретным временем, то для анализа 

ее надежности с точки зрения возможности нахождения СКА в различных со-
стояниях функционирования Hh∈  применим метод переходных вероятностей 
[8], который требует знания вероятностей переходов СКА из одного состояния в 
другое за некоторое время ,tΔ  определяющее дискретный (потактовый) режим 
его работы. В нашем случае tΔ  = 8 ч характеризует длину одного такта m.  

Целью последующего анализа является определение вектор-функции веро-
ятностей ),(mp  характеризующей потактовое изменение состояний ,Hh∈  

 
),(),(),(),(),(),(),(),(),(()( 2423141345210 mpmpmpmpmpmpmpmpmpmp =  

 

       ))(),(),(),( 42413231 mpmpmpmp ,     m = 0, 1, 2, …,                        (3) 
 

и вектора стационарных вероятностей p , характеризующего их установившиеся 
значения при ∞→m , 
 

),,,,,,,,,,,,( 424132312423141343210 pppppppppppppp = .                  (4) 
 

Использование этого метода предполагает знание матрицы переходов, соот-
ветствующей диаграмме переходных вероятностей СКА (см. рис. 1): 
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(5) 
 

Матрица (5) является квадратной (13 × 13), число ее строк и столбцов опре-
деляется числом возможных состояний функционирования СКА, образующих 
множество H (1). Столбец определяет вероятность сохранения i-го состояния и 
перехода в него из других состояний при срабатывании в один такт от )1( −m  к 
m . Строка определяет распределение вероятностей каждого из состояний СКА, 
то есть вероятность сохранения i-го состояния и вероятности перехода из i-го со-
стояния в другие.  Сумма членов каждой строки равна 1, то есть матрица M явля-
ется стохастической. 

Поскольку матрица М является стохастической, то это позволяет рассматри-
вать ее как матрицу переходных вероятностей цепи Маркова с дискретным вре-
менем и конечным множеством состояний [8].  

Начальное распределение вероятностей )0(M  состояний функционирования 
,Hh∈  характеризующее возможность нахождения СКА в первоначальный мо-

мент времени (m = 0) в каком-либо состоянии, определяется в общем виде матри-
цей-строкой  

 

),0(),0(),0(),0(),0(),0(),0(),0((0),)0( 2423141345210 pppppppppM =  
)0(),0(),0(),0( 42413231 pppp .                                         (6) 

 

Причем 1)0( =∑
i

iP , где )0(iP  – вероятность нахождения СКА в начальный 

момент времени )0( =m  в состоянии ,ih  .42,41,32,31,24,23,14,13,4,3,2,1,0=i  
Например, если в начальный момент времени все компоненты СКА исправ-

ны, а, следовательно, и СКА находится в состоянии нормального функционирова-
ния 0h , то  

 

.0,0,0,0,0,0,0,0,0,0,0,0,1)0( =M                                   (7) 
 

Вероятность imP )(  нахождения СКА в состоянии hi после m последователь-
ных тактов в общем виде определяется формулой 

 

i
m

i DMMmP )0()( = ,   42,41,32,31,24,23,14,13,4,3,2,1,0=i ,             (8) 
 

где iD  – вектор-столбец, элементами которого являются «0» или «1», причем «1» 
соответствует анализируемому состоянию hi. 

Например, состоянию 1h  соответствует вектор-столбец  
 

т
1 0,0,0,0,0,0,0,0,0,0,0,1,0=D ,  

где т – символ транспонирования. 
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Конкретный вид матрица (5) приобрела после вычисления соответствующих 
значений вероятностей перехода jiP , , 42,41,32,31,24,23,14,13,4,3,2,1,0, =ji . 
Значения этих вероятностей вычислены по формулам (2) с использованием сле-
дующих данных для iλ  и iμ , 4,1=i : 4

1 1095,4 −⋅=λ и 58,01 =μ ; 4
2 1048,7 −⋅=λ и 

2,02 =μ ; 4
3 1016,5 −⋅=λ и 09,03 =μ ; 4

4 1043,6 −⋅=λ и 17,04 =μ .  
Таким образом, 

8,2600000000002,73900
08,2600000000002,7390
0021,475000000079,52400
00021,475000000079,5240
000015,20500085,7940000
0000015,20500085,794000
00000066,9034,9900000
000000066,9034,990000
96,595,300000088,2500002,739
0096,595,3000003,4650079,524
000013,512,400009,195084,794
00000013,512,4000403,034,990
0000000013,512,496,595,383,980

10 3 ×= −M

. 

 

(9) 
Задав вектор начального состояния )0(M  вида (7) и задавая вектора iD  для 

состояний ,Hhi ∈  42,41,32,31,24,23,14,13,4,3,2,1,0=i , и используя матрицу (9) 
можно определить по формуле (8) вероятности нахождения СКА в каждом из этих 
состояний через любое количество тактов m = 1, 2, …, а в итоге определить вектор-
функцию )(mp  вероятностей состояний вида (3).  

Например, для вектора )0(M  вида (7), определяющего начальное состояние 

0h , и состояния 2h , характеризуемого матрицей-столбцом 
т

2 0,0,0,0,0,0,0,0,0,0,1,0,0=D , после двух тактов вероятность нахождения 
СКА в состоянии 2h  равна 

 

3
2

2
2 1002,7)0()2( −⋅== DMMP . 

 

Таким образом, после двух тактов m = 2 (через 16 ч работы), с вероятностью 
31002,7 −⋅  СКА окажется в состоянии функционирования 2h , характеризуемом 

нормальной работой МП и не реагирующим на управляющие воздействия ИнС.  
В результате появится ошибка второго вида, которая зафиксируется в журнале 
работы ИнС, и будет выдано соответствующее сообщение об ошибке [3]. 

Проведя подобные вычисления при m = 2 для других состояний функциони-
рования можно получить вектор, характеризующий распределение вероятностей 
по всем состояниям через два такта, 

 

,1003,2  ,1063,1 ,1032,6 ,1096,5 ,1002,7,1088,3,98,0()2( 553333 −−−−−− ⋅⋅⋅⋅⋅⋅=p  

)1006,3 ,1003,2 ,1046,2 ,1063,1 ,1006,3 ,1046,2 555555 −−−−−− ⋅⋅⋅⋅⋅⋅ . 
 

Выполнив вычисления для различных m, в итоге получим функцию вида (3). 
При увеличении m вероятности )(mpi , 42,41,32,31,23,23,14,13,4,3,2,1,0=i , 

изменяются. Например, аппроксимированный график зависимости вероятности 
)(0 mp  состояния нормального функционирования СКА 0h  от числа тактов т 

представлен на рис. 2.  
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В результате решения системы (10), в которую подставлены конкретные зна-
чения jiP , , 42,41,32,31,24,23,14,13,4,3,2,1,0, =ji , получены следующие значе-
ния предельных (стационарных) вероятностей состояний функционирования: 

974,00 =p ; 3
1 10906,3 −⋅=p ; 3

2 10329,7 −⋅=p ; 3
3 10595,7 −⋅=p ; 3

4 10752,6 −⋅=p ; 
5

13 10626,1 −⋅=p ; 5
14 10025,2 −⋅=p ; 5

23 108,3 −⋅=p ; 5
24 10733,4 −⋅=p ; 

5
31 10718,5 −⋅=p ; 5

32 10629,8 −⋅=p ; 5
41 10608,3 −⋅=p ; 5

42 10446,5 −⋅=p . 
 

Выводы 
 

1. Располагая сведениями о нестационарных и стационарных вероятностях 
нахождения СКА в различных состояниях функционирования, обусловленных 
нарушениями его работы, администратор безопасности может более качественно 
прогнозировать во времени его поведение. Имеются в виду как периоды, соответ-
ствующие запуску СКА, так и периоды установившейся работы.  

2. Такой прогноз позволяет администратору сосредоточить внимание на наи-
более значимых угрозах нарушения работоспособности СКА, благодаря чему 
принимаются более взвешенные решения о выявлении инцидентов информацион-
ной безопасности и последующем реагировании на них. 
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Abstract: It is offered to use a method of transitive probabilities to calculate the 
possibility of information security devices, working in discrete time in the system of 
monitoring over the bank information security incidents, to remain in the state of opera-
tion caused by malfunctions in their work. For the content analysis we have identified 
the set of possible functioning conditions and their stationary and non-stationary proba-
bilities which can be used by the security administrator in decision-making process, and 
for designing new systems of monitoring. 

 
 

Bestimmung der Wahrscheinlichkeiten der Zustände des Funktionierens 
des Mittels der Kontentanalyse als Element des Systems  

des Monitorings der Zwischenfälle der Informationssicherheit 
 

Zusammenfassung: Es ist vorgeschlagen, die Methode der Übergangswahr-
scheinlichkiten für die Berechnung der Möglichkeit des Vorhandenseines der Mittel des 
Informationsschutzes, die in der Diskretenzeit im System des Monitorings der  
Zwischenfälle der Informationssicherheit der Bank arbeiten, in den Zuständen des 
Funktionierens, die von ihrer Arbeit verletzungsbedingt sind, zu benutzen. Für das  
Mittel der Kontentenanalyse sind viele mögliche Zustände des Funktionierens gezeigt 
und ihre stationäre und unstationäre Wahrscheinlichkeiten gefunden, die später vom 
Administrator der Sicherheit im Prozess der Beschlußfassung und auch bei der  
Projektierung der neuen Monitoringssysteme benutzt werden können. 

 
 

Détermination des probabilités des états du fonctionnement du moyen  
de l’analyse de content comme élement du système de monitoring  

des incidents de la sécurité informatique 
 

Résumé: Est proposé l’emploi de la méthode des probabilités de transition pour 
le calcul de la possibilité de la présence des moyens de la protection de l’information 
fonctionnant dans le régime discret du système de monitoring des incidents de la 
sécurité informatique de la banque dans les états du fonctionnement conditionnés des 
erreurs de leur fonctionnement. Pour le moyen de l’analyse de content est déduite une 
multitude des états possibles du fonctionnement et sont trouvées leurs probabilités 
stationnaires et non-stationnaires qui peuvent ensuite être utilisées par l’administrateur 
de la sécurité lors du processus de l’obtention des solutions ainsi que lors de la 
conception de nouveaux systèmes de monitoring. 
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